Nutzungsbedingungen
IT-Ressourcen ZHdK

Die ZHdK stellt ihren Angehdérigen eine aktuelle Informatik Infrastruktur zur Verfigung. Diese soll un-
ter Beachtung der Sicherheitsstandards sowie der gesetzlichen Bestimmungen effizient genutzt wer-
den kénnen.

1. Allgemeine Bestimmungen
1.1 Zweck

Dieses Reglement beschreibt die Nutzung der Informations- und Kommunikationstechnologie (IT
Ressourcen), im Speziellen die Verwendung von E-Mail und Internet sowie mobile Gerate. Es legt den
verantwortungsvollen Umgang mit Informationen (insbesondere Personendaten) fest. Es stellt die
Vertraulichkeit, Verfligbarkeit und Integritat der Informationen sicher.

1.2 Geltungsbereich

Das Reglement gilt fur alle Angehdérigen der ZHdK sowie flr Externe, soweit diese auf IT Ressourcen
der ZHdK zugreifen. Das Reglement betrifft die gesamten IT Ressourcen der ZHdK.

1.3 Grundlagen

Dieses Reglement stlitzt sich auf die kantonalen und schweizerischen Rechtsgrundlagen sowie die
Nutzungsbedingungen der SWITCH und das Sicherheitskonzept der ZHdK.

1.4 Begriffe

In diesem Reglement gelten die nachfolgenden Definitionen:
- IT-Ressourcen beinhalten IT-Mittel, Informationen und IT-Dienste.
- IT-Mittel definiert als Gerate, Einrichtungen und Programme materieller und immaterieller Art, die
der elektronischen Verarbeitung, Speicherung, Ubermittlung oder Vernichtung von Informationen
dienen, namentlich:
- Computersysteme und Smart Devices,
- Peripherie-Gerate (wie Speichermedien, Eingabegerate usw.), Netzwerke (wired und wirel-
ess) und Netzwerk-Geréte (wie Router, Repeater, Security-Devices, Wireless Access Points),
- Software inkl. Zugriffsdaten,
- Telefon-Infrastruktur
- Als Informationen gelten Personen- und Sachdaten.
- IT-Dienste beinhalten zentrale Dienste wie E-Mail, DNS, Web-Services, Netzwerkzugang (auch
Fernzugriff), Digital Libraries usw., welche den berechtigten Benutzern zur Verfligung gestellt werden.
- Als digitaler Inhalt gelten Daten und Informationen, welche auf digitalen Medien gespeichert sind
(auch als digital gespeicherte Daten bezeichnet).
- Als Arbeitsplatze gelten auch Studien- und Ateliersplatze.
- Externe Dienste: Die Verwendung digitalen Inhalten auf von externen digitalen Diensten (wie
Cloud-Dienste, Soziale Netze [«Social Medias»]).

2. Aufgaben, Pflichten und Zustiandigkeiten
2.1 IT Sicherheitsbeauftragter (IT-SiBe)

Der IT Sicherheitsbeauftrage der ZHdK (nachfolgend IT-SiBe) ist fir die Umsetzung dieses Regle-
ments verantwortlich und ist Ansprechstelle flir Fragen und fir sicherheitsrelevante IT-



Vorkommnisse. Er ist befugt, den Angehérigen der ZHdK Weisun-
gen bezlglich IT-Informationssicherheit zu erteilen.

2.2 Informationstechnologie Zentrum (IT2)

Das Informationstechnologie-Zentrum (ITZ) ist ein zentraler Serviceanbieter der ZHdK und als solcher
zustandig fur die gesamte IT-Infrastruktur. Angehdérige der ZHdK werden bei der Verwendung von IT-
Ressourcen unterstiutzt und entsprechend geschult.

2.3 Angehdrige der ZHdK

- Die Angehoérigen der ZHdK sind verpflichtet, die gesetzlichen Vorgaben, dieses Reglement und an-
dere interne Regelungen zu beachten.

- Die Angehdrigen der ZHdK sind verpflichtet, die ihnen zur Verfligung gestellten IT-Ressourcen
recht- und zweckmassig einzusetzen und mit den Informationen, insbesondere mit Personendaten
und besonderen personenbezogen Daten, sorgfaltig umzugehen.

- Die Angehdrigen der ZHdK melden alle sicherheitsrelevanten Ereignisse (Probleme, Vorfélle, Mangel
usw.) sowie Schaden und/ oder den Verlust von IT-Ressourcen dem IT-SiBe oder dem ITZ.

- Die Angehérigen der ZHdK informieren sich auf der Webseite des ITZ Uber die empfohlenen Ar-
beitsweisen und die zur Verfliigung gestellten IT-Ressourcen und halten sich an die entsprechenden
Anleitungen.

3. Datenschutz und Informationssicherheit
3.1 Zugangs- und Zugriffsschutz

- Die Angehoérigen der ZHdK haben daflr zu sorgen, dass Unbefugte keinen Zutritt zu den Arbeits-
rdumlichkeiten haben. Halten sich externe Personen (z.B. Servicetechniker usw.) in den Birordum-
lichkeiten auf, ist dafiir zu sorgen, dass diese keinen unbefugten Zugriff auf Informationen erhalten.

- Der Arbeitsplatz ist bei Abwesenheiten so zu hinterlassen, dass keine vertraulichen oder schutzbe-
dirftigen Informationen und IT-Ressourcen zugénglich sind (Abschliessen der Biros, Sperren oder
Herunterfahren des Computers, Wegschliessen von mobilen Geraten).

- Arbeiten die Angehérigen der ZHdK ausserhalb der Ublichen Arbeitsrdumlichkeiten, zum Beispiel in
Heim-Arbeit, auf Reisen etc., so sorgen sie daflir, dass Dritte keinen Zugriff auf Informationen der
ZHdK erhalten und der Verkehr ausschliesslich Uber anerkannte gesicherte Verschllsselungen er-
folgt.

- Das ITZ stellt nur flr die Daten, welche auf der zentralen Datenablage gespeichert sind ein sicheres
Backupsystem zur Verfligung.

- Ausdrucke mit vertraulichen Informationen jeder Art sind umgehend aus dem Drucker zu entfernen.

- Die Angehdrigen der ZHdK durfen nur ihre persdnlichen Benutzerkonten oder die ihnen zugeteilten
funktionellen Konten verwenden und diese nicht an andere Personen weitergeben. Fir die erfolgten
Zugriffe sind die jeweiligen Benutzerkonten-Inhaber verantwortlich.

- Der Zugriff auf Personendaten ist nur berechtigten Benutzerkonten gestattet.

- Der Verlust von IT-Mitteln und Informationen ist umgehend dem IT-SiBe oder dem ITZ zu melden.
Besteht der Verdacht, dass Zugangs- oder Zugriffsberechtigungen unberechtigt durch Dritte genutzt
werden, ist das ITZ umgehend zu informieren.

- Austretende Angehdrige der ZHdK haben unterschriftlich zu bestatigen, dass alle schitzenswerten
Informationen (insbesondere besondere Personendaten), die ihnen zugénglich waren und die aus-
serhalb der ZHdK bearbeitet oder gespeichert wurden, unwiderruflich geléscht oder zurtickgegeben
wurden. Ein einfaches Léschen und Papierkorb entleeren, ist nicht ausreichend. Das ITZ ist befugt
Stichproben durchzufihren.



3.2 Passworter

- Alle Passworter sind vertraulich zu behandeln. Sie dirfen nicht unverschliisselt auf Systemen ge-
speichert oder anderen Personen (z. B. Vorgesetzten, Informatikverantwortlichen, IT-SiBe usw.) be-
kannt gegeben werden. Falls Passworter aufgeschrieben werden, ist dieses Passwort-Dokument
geschitzt vor unbefugtem Zugriff aufzubewahren (z.B. abschliessbaren Schrank, Schublade usw.).

- Es missen sichere Passwdrter gewdahlt werden, das ITZ stellt Anleitungen zur Verfligung und hilft
bei der Wahl von sicheren Passwoértern.

- Gruppenpassworter werden nur vergeben, wenn dies zwingend erforderlich ist. Sie sind umgehend
zu &ndern, wenn sich die Zusammensetzung der Gruppe verandert. Gleiches gilt, wenn sie unautori-
sierten Personen bekannt geworden sind.

- Initialpasswdrter missen unverziiglich (d. h. nach dem ersten Einloggen) gedndert werden.
3.3 Datensicherung, Datenléschung und die Entsorgung von Informationstragern

- Personendaten und vertrauliche Daten dirfen nur auf den vom ITZ zur Verfligung gestellten zentra-
len Datenablagen gespeichert werden und mussen jederzeit gegen unberechtigten Zugriff geschitzt
sein.

- Nicht mehr bendtigte Daten missen von Datentrdgern (z.B. USB-Datentrdger, Speicherkarten, in-
terne und externe Festplatten etc.) unwiederbringlich geldscht werden (einfaches Léschen genlgt
nicht).

- Nicht mehr benétigte Informationstrdger (z.B. CD-ROM, USB-Datentrager usw.), die vertrauliche
Informationen enthalten oder einmal enthielten, missen physisch vernichtet oder fiir die Vernichtung
dem ITZ Ubergeben werden.

3.4 Virenschutz

- Die Angehdrigen der ZHdK durfen die Sicherheitssoftware (Virenschutz, Firewall usw.) nicht aus-
schalten, blockieren oder umkonfigurieren.

- Im E-Mail-und Internet-Verkehr ist stets Vorsicht geboten: E-Mails mit verdachtigem Absender, In-
halt oder Anhang sollten nicht ge6ffnet und im Zweifelsfall geldscht oder dem ITZ weitergeleitet wer-
den. Es darf nicht auf verdéchtige Plattformen zugegriffen werden;

- Jeder Verdacht auf Virenbefall muss sofort dem ITZ gemeldet werden.
3.5 Unerlaubte Nutzungen

In Ergdnzung zu den bestehenden Regelungen, soll insbesondere auf folgende Verbote hingewiesen
werden:

- Externe Internet-Dienste (wie z.B. Online-Dateiablagen, Online-Kollaborationsmittel usw.) oder E-
Mail-Systeme dirfen nicht zur Verarbeitung und Speicherung von vertraulichen oder personenbezo-
genen Daten verwendet werden.

- Die Nutzung von rechtswidrigen oder rechtswidrig erlangten Inhalten oder Software ist untersagt,
insbesondere das Herunterladen, die Aufbewahrung, die Verbreitung oder Verwertung solcher Daten.
Ausgenommen davon sind entsprechende Nutzungen im Zusammenhang mit einem expliziten Auf-
trag der ZHdK.

- Die IT-Ressourcen der ZHdK diirfen nicht verwendet werden in Bezug auf fremde Systeme. Unter-
sagt sind insbesondere:

- Angriffe auf andere Systeme,

- Ausspionieren fremder Passwdrter und Daten,

- Unbefugtes Verandern, Léschen, Unbrauchbarmachen oder Unterdriicken von Daten,
- Unbefugtes Verandern von System- und Netzwerkkonfigurationen,

- Bereitstellen von Netzwerkzugéngen fir Dritte (z.B. Access Points)



- Hochschulkritische- und Personendaten durfen weder privat
genutzt noch in privaten Datenablagen gespeichert werden.

- Das Versenden von Inhalten mit rechtswidrigem, pornographischem, rassistischem, sexistischem
oder gewaltverherrlichendem Inhalt, mit unnétig grossem Verteiler oder mit der Aufforderung zum
Weiterversand im Schneeballsystem sind verboten.

4. Nutzung von E-Mail, Internet und Internet-Diensten (insbesondere Cloud-Dienste)
4.1 Allgemeine Bestimmungen

E-Mail, Internet und Internet-Dienste kénnen fir die Erflllung geschéftlicher Aufgaben nach den
Grundsatzen der Wirtschaftlichkeit, der Datensicherheit eingesetzt werden. Dabei sind die rechtlichen
Anforderungen zwingend zu beachten.

Die Verwendung von externen digitalen Diensten (wie Cloud-Dienste, Soziale Netze [«Social Medias»])
bedingt eine vertragliche Basis zwischen den Anbieter und dem Nutzer (meist mittels AGB und Zu-
stimmung). Es liegt dabei in der persénlichen Verantwortung des jeweiligen Benutzers, zu prifen, ob
Uberhaupt auf das Vertragsverhéltnis (gemass den vorgelegten AGB) eingegangen werden kann.

ZHdK Angehorige dirfen keine Personendaten oder sonstige vertrauliche Daten in Cloud-Diensten
speichern. Bei der Verwendung von Cloud-Diensten ist grésste Vorsicht geboten, da das ITZ keine
Sicherheit (vor allem Vertraulichkeit und Verflgbarkeit) fir die dort gespeicherten Daten gewahren
kann.

Generell unzulassig ist die Verwendung von Diensten, welche auf der «schwarzen Liste» des ITZ
stehen.

Die Verantwortung insbesondere fur Inhalt und Rechtsfolgen liegt aber in jedem Falle beim jeweiligen
Benutzer.

4.2 E-Malil

Das automatische Weiterleiten von E-Mails und das Freigeben der persénlichen Mailbox an eine
Drittperson, die nicht ZHdK Angehdriger ist, sind nicht erlaubt.

4.3 Internet / Internet-Dienste

- Hochschulrelevante Daten dirfen nur mit dem formellen Einverstdndnis der Hochschulkommunika-
tion der ZHdAK im Internet publiziert oder z.B. in Formularen bekannt gegeben werden.

- Schitzenswerte Informationen (besonders schiitzenwerte Personendaten sowie vertrauliche Daten)
und nicht anonymisierte Personendaten dirfen nur hinreichend verschlisselt Uber das Internet Gber-
mittelt werden.

- Auf der Webseite des ITZ ist eine Liste mit Internet-Diensten zu finden, die nicht verwendet werden
dirfen (Black List). Diese Liste ist wird laufend aktualisiert.

5. Private Nutzung von IT-Ressourcen

- Die zurtckhaltende Benutzung von IT-Ressourcen fir private Zwecke ist grundsétzlich gestattet,
soweit dadurch die geschéftsrelevanten Systemressourcen wie Speicher und Ubertragungskapazitét
sowie die Arbeitszeit nicht beeintrdchtigt werden. Private E-Mails im ZHdK-E-Mail-Konto missen
entweder umgehend geldscht oder in einem persénlichen Ordner mit entsprechender Bezeichnung
abgelegt werden.

- Der Zugriff auf Internet-Seiten zu privaten Zwecken ist auf ein absolutes Minimum zu beschrénken.

- Das Laptop darf fur private Zwecke genutzt werden. Das ITZ bietet aber nur Hilfe bei Problemen mit
Geschéftsapplikationen und -daten.

- Daten wie Text-, Bild- und Tondokumente, die nicht im Interesse der ZHdK verwendet werden, duir-
fen nicht auf den zentralen Datenablagesystemen der ZHdK gespeichert werden. Dazu zahlen auch
private Daten auf dem personlichen Verzeichnis (Userhome bzw. Laufwerk H:).



- Die Benutzung der IT-Ressourcen zur Erbringung des Leistungs-
auftrages der Hochschule hat gegenlber anderen Nutzungszwecken stets Vorrang.

- Die Nutzung der IT-Ressourcen zu kommerziellen Zwecken oder zu privaten Werbezwecken bedarf
einer Bewilligung der IT-Leitung.

6. Einsatz mobiler Gerite (inkl. BYOD')

- Auf mobilen Geraten und Datentrégern (z.B. Notebooks, USB-Sticks, Smartphones usw.) missen
Dokumente mit vertraulichem bzw. schiitzenswertem Inhalt verschlisselt gespeichert werden. Bei
hdufigem Umgang mit schitzenswerten Daten muss auf den mobilen Geraten die umfassende Ver-
schlUsselung der Daten aktiviert werden.

- Mobile Gerate welche von der ZHdK zur Verfiigung gestellt werden, dirfen in 6ffentlich zugéngli-
chen Rdumen nicht unbeaufsichtigt gelassen werden.

- Personliche Gerate mit ZHdK-Inhalten duirfen Dritten nicht zur Nutzung Uberlassen werden.

- Der Verlust eines mobilen Gerétes ist unverzlglich dem ITZ zu melden; bei Geraten im personlichen
Eigentum nur dann, wenn das Gerét einen Zugriff auf ZHdK Informationen ermdglicht.

- Komponenten fiir die drahtlose Kommunikation (z.B. Bluetooth, WLAN, Infrarot etc.) und Ortungs-
dienste sind bei Nichtgebrauch zu deaktivieren.

Arbeiten Angehdrige der ZHdK mit Geraten des persodnlichen Eigentums und nutzen sie damit das
ZHdK Netzwerk, verpflichten sie sich folgende Sicherheitsmassnahmen einzuhalten:

- Samtliche dem heutigen Stand der Technik angemessenen Sicherheitsmassnahmen sind auf dem
Gerat zu ergreifen. Darunter fallen zwingend folgende Installationen:

- Aktuelle Betriebssystem Patches
- Aktuelle Security-Patches fiir Adobe und Java

- Einen aktuellen Virenscanner mit den neuesten Updates der Software und der Antivirus De-
finitions-Dateien

- Eine Personal Firewall

Diese Schutzmassnahmen sind
- auf dem Gerét regelméssig zu aktualisieren bzw. auf Updates zu Uberpriifen,

- vor dem ersten Zugriff auf das Netzwerk der ZHdK zu installieren und solange aufrecht zu erhalten,
wie die Zugriffsberechtigung auf das Netzwerk der ZHdK guiltig ist.

7. Ausserordentliche Nutzungen und Ausnahmen

- Werden Einsatze von IT-Ressourcen geplant, die den allgemein Ublichen Umfang Ubersteigen oder
den Betrieb gefahrden kdnnten (z.B. Netzwerkbelastung, Sicherheit), so ist daflir die Zustimmung der
IT-Leitung einzuholen.

- Die IT-Leitung entscheidet iber Ausnahmen von der vorliegenden Regelung. Entsprechende Gesu-
che sind ihr mit Begriindung per E-Mail einzureichen.

8. Protokollierung und Kontrolle

»  Zur Uberwachung der Funktionalitat, der Sicherheit, der Integritat und der Verfiigbarkeit der
Informatik werden Systeme eingesetzt, die Nutzungsdaten erheben.

* Internetzugriffe werden aufgezeichnet und ein halbes Jahr lang gespeichert. Eine personen-
bezogene Auswertung ist nur nach vorgangiger Information des Benutzenden und in Abspra-
che mit dem Sicherheitsverantwortlichen der ZHdK méglich.

1 Bring your onw device: Privates Gerat eines ZHdK Angehdrigen, welches an der ZHdK eingesetzt wird.



9. Massnahmen bei Verstéssen

Bei Zuwiderhandlungen egal ob aus Unwissen oder Fahrlassigkeit, gegen diese Regelung oder gegen
die einschlagigen Gesetzesbestimmungen kann die Hochschulleitung von sich aus oder auf Antrag
der IT-Leitung ungeachtet einer allfalligen strafrechtlichen Ahndung oder Schadenersatzforderungen
einer fehlbaren Person

- den Zugang zu den IT-Ressourcen einschranken oder ihr den Zugang vollstdndig untersagen,
- gegeniiber Angestellten eine personalrechtliche Sanktion aussprechen,
- gegeniiber Studierenden disziplinarische Massnahmen anordnen.

Die entsprechenden Massnahmen werden innerhalb der vorgesehenen Verfahren durchgefihrt. Vor-
behalten bleiben weitere arbeitsrechtliche, disziplinarische und strafrechtliche Massnahmen durch
entsprechende Stellen.

9.1 Massnahmen durch die ITZ-Leitung

Die ITZ-Leitung kann die folgenden Massnahmen anordnen:

- Blockierung missbrauchlicher oder rechtswidriger Daten sowie deren Sicherung und Aufbewahrung
zu Beweiszwecken.

- Léschung missbrauchlicher oder rechtswidriger Daten, soweit dies aus Sicherheitsgriinden
erforderlich ist.

- Antragstellung von weiteren Massnahmen gegeniber den zusténdigen internen Instanzen.
- Blockierung, Deaktivierung und voriibergehende Ausschaltung von IT-Systemen.

10. Schlussbestimmungen

Dieses Reglement wurde von der Hochschulleitung am 4. Juni 2014 erlassen und ist ab 4. Juni 2014
gultig.



